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Znane sg sieci neuronowe (sztuczna sie¢ neuronowa) - nalezg do nich struktury matematyczne i ich
programowe lub sprzetowe modele, realizujgce obliczenia lub przetwarzanie sygnatéw poprzez rzedy
elementdw przetwarzajgcych, zwanych sztucznymi neuronami, wykonujgcych pewng podstawowg operacje na
swoim wejsciu.

Sie¢ neuronowa to zbiér sztucznych neurondéw (prostych jednostek obliczeniowych) przetwarzajgcych dane,
komunikujgcych sie ze sobg i pracujgcych réwnolegle Schematy potgczen neurondw w sieci neuronowej sg
wybierane arbitralnie, a nie stanowig modelu rzeczywistych struktur nerwowych.

Neurony w sieciach neuronowych utozone sg w warstwy. Warstwa wejsciowa rejestruje informacje z zewnatrz.
Zebrane informacje przetwarza w bloku sumujgcym i bloku funkcji aktywacji, a nastepnie przekazuje
informacje warstwom ukrytym. Warstwa wyjsciowa dokonuje ostatnich obliczen tego, co otrzymaty i
przeliczyty wszystkie poprzednie warstwy, a nastepnie wysyta wynik w formie decyzji. Decyzjg moze by¢ wynik
uwierzytelniania z zastosowaniem dowodu z wiedzg zerowa.

Wyrdzniajacg cechg sieci neuronowej jako narzedzia informatycznego jest mozliwos¢ komputerowego
rozwigzywania przy jej pomocy praktycznych problemdw bez ich uprzedniej matematycznej formalizacji. Z
punktu widzenia cybernetyki, sztuczne sieci neuronowe realizujg podstawowy proces przetworzenia mato
zdeterminowanych informacji na wejsciu w wartosci zdeterminowane na wyjsciu.

W dziedzinie nauk technicznych sztuczne sieci neuronowe wykorzystuje sie do:

® aproksymacji, prognozowania, przewidywania danych wyjsciowych na podstawie danych wejsSciowych
bez koniecznosci jawnego definiowania zwigzku pomiedzy nimi;
klasyfikacji i rozpoznawania;

® analizy danych (kojarzenia danych) - sieci neuronowe pozwalajg zautomatyzowac procesy
wnioskowania i pomagajg wykrywac istotne powigzania pomiedzy danymi.

Wspdlng cechg sieci neuronowych jest to, ze na ich strukture sktadajg sie neurony potgczone ze sobg
synapsami. Z synapsami zwigzane sg wagi, czyli wartosci liczbowe, ktérych interpretacja zalezy od modelu.
Sieci neuronowe mogg sie jednak rézni¢ pod wieloma wzgledami, na przyktad topologii (architektury) czy
metody uczenia.

Sieci neuronowe znajdujg zastosowanie, gdy protokot uwierzytelniania zostanie oparty na dowodach z wiedzg
zerowa.

Najbardziej znamienng cechg sieci neuronowej jest jej zdolnos¢ uczenia sie na podstawie przyktaddw i
mozliwos$¢ automatycznego uogdlniania zdobytej wiedzy (generalizacja).

Neurony przetwarzajg informacje za pomocg parametréw (wag), ktére nadawane sg potgczeniom i ktére
ulegajg modyfikacji podczas uczenia sieci, a na podstawie dostarczonych danych sie¢ uczy sie w jaki sposéb
poprawnie rozwigzac zadanie. Proces uczenia prowadzony jest na odpowiednio przygotowanym zbiorze
danych i polega na automatycznym dobieraniu przez sie¢ takich wartosci (wag), ktére pozwolg najlepiej
rozwigzac postawione przed nig zadanie.



Na jego podstawie modyfikuje sie (wagi) poszczegdlnych neurondw, aby funkcja kosztu byta jak najmniejsza.
Funkcja kosztu informuje o tym, jak bardzo sie¢ neuronowa sie myli.

Dla decyzji przy uwierzytelnianiu z zastosowaniem dowodu z wiedzg zerowg mogg by¢ stosowane
samoorganizujgce sie mapy (Self Organizing Maps, SOM), zwane tez sieciami Kohonena bedgcymi sieciami
neuronow, z ktérymi stowarzyszone sg wspotrzedne w dowolnej n-wymiarowej przestrzeni.

Uczenie tego rodzaju sieci polega na zmianach wspétrzednych neurondw, tak, by dazyty one do wzorca
zgodnego ze strukturg analizowanych danych. Sieci zatem ,rozpinajg sie” wokét zbioréw danych, dopasowujgc
do nich swojg strukture.

Posrdod typdw uczenia najczesciej stosowane jest uczenie nadzorowane polegajace na tym, ze sie¢ neuronowa
otrzymuje zagadke od razu z wtasciwg odpowiedzig. Za pomocg witasciwie opisanych przypadkow sie¢ uczy sie,
jak odpowiednio rozwigzywac inne zadania tego samego typu.

Jezeli btad jest ponizej zatozonego poziomu lub w sytuacji, w ktorej ilos¢ etapdw szkoleniowych osiggneta
maksymalny poziom, woéwczas konczy sie proces uczenia.
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