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W niniejszym artykule przedstawiamy nowe kryterium, zwane poziomem gwarantowanej niezawodnosci i
odpornosci (ARRL), ktore definiuje QoS w sposéb normatywny, gtéwnie poprzez uwzglednienie sposobu, w jaki
system radzi sobie z awariami. ARRL definiuje 7 poziomow, z ktérych najwyzszy mozna opisac jako poziom, na
ktérym system staje sie antykruchy.

Antifragility: systems engineering at its best

Wstep

Normy bezpieczenstwa sg czesto powigzane z systemami z programowalnymi komponentami elektronicznymi
lub dotyczg ich gtéwnie. Na przyktad norma IEC 61508 [2] - tzw. matka wszystkich norm bezpieczenstwa -
wyraznie odnosi sie do systemoéw z programowalnymi komponentami.

Powodem tego jest fakt, ze wraz z pojawieniem sie programowalnych komponentéw w projektowaniu
systemoéw, inzynieria systeméw stata sie dominujgcym problemem dziedziny dyskretnej, podczas gdy
poprzednie technologie dominowaty w dziedzinie ciggtej. W dziedzinie ciggtej komponenty majg wrodzong
wiasciwos¢ tagodnej degradacji, podczas gdy w systemach dziedziny dyskretnej nie jest to prawda.

Drugg szczegolng cechg jest to, ze w dziedzinie dyskretnej przestrzen standw jest zazwyczaj bardzo duza, a
zmiany stanu mogg nastepowac w ciggu nanosekund. Dlatego bardzo wazne jest upewnienie sie, ze zadna
zmiana stanu nie moze doprowadzi¢ systemu do stanu niebezpiecznego. Pomimo identyfikowalnych stabosci,
réznych w zaleznosci od dziedziny, normy inzynierii bezpieczenstwa narzucajg kontrolowany proces
inzynieryjny, co skutkuje dos¢ przewidywalnym bezpieczenstwem, ktére moze by¢ certyfikowane przez
podmioty zewnetrzne.

Proces ten jest jednak stosunkowo kosztowny i zasadniczo wymaga ponownej certyfikacji catego projektu i
systemu za kazdym razem, gdy wprowadzana jest zmiana. Podobnie, komponent, taki jak komputer ogélnego
przeznaczenia, ktéry jest certyfikowany jako bezpieczny w uzyciu w jednej domenie, nie moze by¢ ponownie
uzyty jako taki w innej domenie. To ostatnie stwierdzenie jest jeszcze bardziej hojne.

Przy Scistym przestrzeganiu norm, w obrebie tej samej domeny kazdy nowy system wymaga ponowne;j
certyfikacji lub co najmniej ponownej kwalifikacji,
tak ze nawet w obrebie rodzin produktéw ponowne uzycie jest ograniczone wzgledami bezpieczenstwa.

Pierwszym projektem byt projekt ASIL [3]. Przeanalizowano w nim wiele norm, takich jak IEC-61508, IEC-62061,
ISO-26262, 1ISO-13849, ISO-25119 i 1SO-15998, a takze CMMI i Automotive SPICE, w celu opracowania
jednolitego przeptywu procesu dla aplikacji o krytycznym znaczeniu dla bezpieczenstwa, ze szczegdlnym
uwzglednieniem sektora motoryzacyjnego i maszynowego.

Ten ostatni opiera sie na ogélnym metamodelu inzynierii systemdw, pokazujac, ze mozliwe jest wykorzystanie
abstrakcyjnego modelu wyzszego poziomu w inzynierii systeméw (w tym przypadku inzynierii
bezpieczenstwa). Jednoczesnie zaktada on szereg ukrytych zatozen. Na przyktad, niespojne stosowanie
terminologii i poje¢ w réoznych domenach stanowi powazng przeszkode w ponownym wykorzystaniu.
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W zwigzku z tym oba projekty dostarczyty wgladu, ze Scisle rzecz biorgc, miedzydomenowe ponowne
wykorzystanie artefaktéw i komponentéw zwigzanych z bezpieczenstwem nie jest mozliwe ze wzgledu na
ogromne roznice miedzy standardami bezpieczenstwa. W dalszej czesci zobaczymy, ze pojecie
bezpieczenstwa jako celu (czesto nazywanego poziomem integralnosci bezpieczenstwa, SIL) rézni sie w
zaleznosci od domeny.

Mozna to uzasadnic. Zapewnienie bezpieczenstwa zapewniane dla danego systemu jest specyficzne dla tego
systemu w jego certyfikowanej konfiguracji

i certyfikowanym zastosowaniu. Czesto stoi to w sprzecznosci z praktyka inzynierska. Inzynierowie stale
budujg systemy,

ponownie wykorzystujgc istniejgce komponenty i tgczac je w wieksze podsystemy. Wynika to nie tylko z
korzysci ekonomicznych, ale

czesto zwieksza zaufanie do systemu, poniewaz ryzyko btedéw resztkowych bedzie nizsze, przynajmniej jesli
stosowany jest proces kwalifikacji

tych komponentéw. Niemniej jednak normy inzynieryjne i bezpieczeristwa zawierajg stosunkowo niewiele
zasad i wytycznych dotyczgcych ponownego wykorzystania komponentdw, co utrudnia rozwoj bezpiecznych
systeméw poprzez ich kompozycje.

Innym pojawiajgcym sie aspektem systemowym jest zarzadzanie cyklem zycia. Aspekt ten wysuwa sie na
pierwszy plan, poniewaz systemy majg coraz dtuzszy czas zycia, a komponenty sg coraz bardziej potgczone w
wiekszy system. Ponadto, czas zycia jest taki, ze poszczegdlne komponenty bedg wymieniane lub
modernizowane w miare starzenia sie lub mogg zostac zastgpione nowszymi, bardziej wydajnymi lub
wydajniejszymi technologiami.

Typowymi przyktadami sg Internet Rzeczy, inteligentne sieci i infrastruktura, ktéra staje sie ,inteligentna”
dzieki wykorzystaniu elektroniki wbudowanej. Cechg wyrdzniajgca jest to, ze rozwiniety system nie moze juz
by¢ rozwijany w izolacji, poniewaz staje sie czescig systemu systemow.

Ta wiasciwos¢ odpowiada pojeciu antykruchosci, pierwotnie sformutowanemu jako koncepcja jakoSciowa
przez Taleba.

Poziomy integralnosci bezpieczenstwa

Po zdefiniowaniu poczatkowej architektury, kolejnym waznym dziataniem jest przeprowadzenie analizy FMEA
(analizy trybow i skutkéw awarii). Podczas gdy analiza HARA ma charakter odgorny i obejmuje stany
Srodowiska i operatora, FMEA analizuje wptyw uszkodzonego komponentu na prawidtowe funkcjonowanie
systemu (w szczegdlnosci pod katem potencjalnych zagrozen). Awarie mozna klasyfikowa¢ wedtug ich Zrodta.

Awarie losowe sg zazwyczaj wynikiem przyczyn fizycznych, podczas gdy awarie systematyczne sg wynikiem
bteddw projektowych lub implementacyjnych. We wszystkich przypadkach, gdy stosowana jest elektronika
programowalna, ich skutek jest czesto taki sam: system moze natychmiast lub w pdzZniejszym czasie przejs¢ w
stan niebezpieczny. Mozliwe jest rowniez, ze pojedyncze lub nawet wiele usterek nagromadzito sie, ale
pozostaje uspionych do momentu, az btagd zostanie wywotany przez okreslone zdarzenie.

Wyniki analizy FMEA nie sg przeznaczone do ponownego wykorzystania w innym systemie, nawet jesli analiza
jest na tyle ogdlna, ze umozliwia ponowne wykorzystanie w innych systemach. W zwigzku z tym nie

zdefiniowano kryterium, ktére pozwalatoby nam klasyfikowa¢ komponenty pod wzgledem ich niezawodnosci,
nawet jesli mozna oszacowac niektére parametry, takie jak sSredni czas bezawaryjnej pracy (MTBF), aczkolwiek



w danym kontekscie. W ostatniej czesci niniejszego

artykutu wprowadzamy kryterium uwzgledniajgce zachowanie sie usterek. Nalezy zauwazy¢, ze cho¢ ma ono
charakter ogolny, nalezy jasno stwierdzi¢, ze niniejszy artykut koncentruje sie na komponentach
programowych dziatajgcych na programowalnych komponentach elektronicznych.

Chociaz oba sektory majg swoje wtasne normy bezpieczenstwa, istnieje zasadnicza réznica. Podczas gdy w
wiekszosci krajow systemy lotnicze i kolejowe podlegajg scistym regulacjom i wymagajg certyfikacji, w sektorze
motoryzacyjnym normy prawne sg znacznie stabsze, czesciowo dlatego, ze kierowca jest uwazany za gtéwng
przyczyne wypadkow. To ostatnie znaczgco wptywa na czynnik ,sterowalnosci” w okreslaniu wymaganego
poziomu bezpieczenstwa (SIL).

Gtowng wadg SIL jest jednak to, ze opiera sie on na $rednich wartosciach statystycznych, czesto bez informacji
o rozrzutach statystycznych. Nie tylko uzyskanie prawidtowych wartosci jest bardzo trudne, a nawet
niemozliwe, ale zalezg one réwniez od kilku czynnikéw, takich jak sposéb uzytkowania, Srodowisko operacyjne
oraz umiejetnosci i wyszkolenie operatora. Prawidtowe wartosci statystyczne, takie jak wartos¢ Srednia,
zaktadajg wystarczajgco duzg baze préobkowania, ktéra czesto nie wystepuje. Co wiecej, ignoruje to, ze
zdarzenia zaktdcajace, takie jak bardzo mato prawdopodobny wypadek, moga catkowicie zmieni¢ te wartosci.

Jako przyktad przytaczamy samolot Concorde, ktory byt uwazany za najbezpieczniejszy samolot na Swiecie,
dopdki jeden z nich nie rozbit sie Smiertelnie. Po katastrofalnym zdarzeniu ,stat sie” niemal natychmiast
jednym z najbardziej niebezpiecznych samolotéw na Swiecie, przynajmniej statystycznie rzecz biorac,
czesciowo dlatego, ze samolot byt mniej intensywnie uzytkowany niz wiekszo$¢ samolotéw komercyjnych.

To musi by¢ punkt wyjscia do opracowywania bezpiecznych systemdéw z dyskretnymi komponentami, jesli kto$
naprawde powaznie mysli o bezpieczenstwie. Zasadniczo, tagodna degradacja nie dotyczy dyskretnych
systemow przestrzeni stanow.

Brakujgce ogniwo w inzynierii bezpieczenstwa: kryterium ARRL

1. Komponent musi by¢ zaprojektowany tak, aby zapobiegac propagacji btedéw. Dlatego interfejsy muszg by¢
jednoznacznie identyfikowalne i zaprojektowane z uwzglednieniem ,,ochrony”. Interfejsy te muszg byc¢ réwniez
jedynym sposobem interakcji komponentu z innymi komponentami. Stan wewnetrzny nie jest dostepny z
innego komponentu, ale moze by¢ udostepniony jedynie za posrednictwem dobrze zdefiniowanego protokotu
(np. poprzez przestanie kopii stanu).

2. Mechanizm interakcji, na przyktad potgczenie sieciowe, musi posiada¢ co najmniej te same dane
uwierzytelniajgce ARRL, co komponenty, ktore tgczy. W rzeczywistosci w wielu przypadkach poziom ARRL musi
by¢ wyzszy, aby utrzymac wystarczajgco wysoki poziom ARRL na poziomie

(pod)systemu sktadajacego sie z komponentow.

3. Dlatego lepiej jest traktowac interfejs jako komponent sam w sobie, niz na przyktad zaktadac niejawng
komunikacje miedzy komponentami.

Nalezy pamietac, ze gdy komponent i podigczone do niego interfejsy spetniajg wymagany poziom ARRL, jest to
warunek konieczny, a nie wystarczajgcy, aby system spetnit dany poziom ARRL i SIL. Sama aplikacja
opracowana na podstawie zmontowanych komponentéw i ich interfejséw rowniez musi zosta¢ opracowana
tak, aby spetniata odpowiedni poziom ARRL.



Zilustrowano architekture ARRL

Chociaz Tabela 3 omawia kilka poziomdéw technologicznych w systemie lub komponencie, uwaga skupia sie na
poziomach sprzetowym (elektronicznym) i programowym. Najnizszy poziom to w duzej mierze dziedzina
ciggta, w ktorej obowigzujg zasady i prawa nauki o materiatach. Ogolnie rzecz biorac, dziedzina ta jest dobrze
poznana, a stosowanie marginesow projektowych i bezpieczenstwa minimalizuje wiekszo$¢ zagrozen
bezpieczenstwa. Ponadto komponenty w tej dziedzinie czesto wykazujg tagodng degradacje, ceche, ktéra z
natury przyczynia sie do bezpieczenstwa. Dotyczy to nawet materiatéw potprzewodnikowych uzywanych do
opracowywania programowalnych uktadéw scalonych.

Poziomy zwigzane ze Srodowiskiem i uzytkownikiem/operatorem systemu sg w wiekszosci zwigzane z
czynnikami zewnetrznymi, ktére moga stwarzac niebezpieczne sytuacje. Dlatego nalezy je uwzgledni¢ podczas
opracowywania systemu i odgrywajg one wazng role w ocenie ryzyka (HARA). Jednakze, jako takie, sg to
czynniki zewnetrzne i czesto unikalne dla kazdego systemu, wspétczynnik ponownego wykorzystania (poza na
przyktad identyfikacjg wzorcow i scenariuszy wielokrotnego uzytku) jest ograniczony.

Rys. 2. 0géiny widok komponentu wedtug ARRL

Rysunek 2 ilustruje ogélny obraz komponentu. Jest on postrzegany jako blok funkcjonalny, ktéry przyjmuje
wektory wejsciowe, przetwarza je i generuje wektory wyjsciowe. W ogélnym ujeciu przetwarzanie mozna
postrzegac jako funkcje przejscia komponentu. Podczas gdy ta ostatnia terminologia jest najczesciej
stosowana w dziedzinie ciggtej, w dziedzinie dyskretnej funkcja przejscia jest czesto maszyng stanu lub
zbiorem wspo6tbieznych maszyn stanu. Wazne dla widoku ARRL jest to, ze funkcja przetwarzania nie jest
bezposrednio powigzana z wejsciami i wyjsciami, ale poprzez interfejsy komponentu, ktére dziatajg jako
straznicy.

Rys. 3. 0gélny komponent ARRL-1

Poniewaz ARRL-0 nie daje zadnych gwarancji co do swojego zachowania, mozemy z gracjg pomingc ten
poziom i zaczg¢ od poziomu ARRL-1 (rys. 3). Takiemu komponentowi mozna jedynie czesciowo ,zaufac”, tj. na
tyle, na ile zostat przetestowany. Niepewnosc¢ zwigzana jest z nieprzewidzianymi wartosciami wejsciowymi;
watpliwosciami co do kompletnosci zabezpieczeh wejscia/wyjscia, pozostatymi btedami w funkgji
przetwarzania, btednymi zatozeniami (np. btednymi wymaganiami [19]), a zatem mogg wystepowac
nieprzewidziane wartosci wyjsciowe. Innymi stowy, chociaz raport z testéw dostarcza pewnych dowodow, brak
bteddw nie jest gwarantowany, a zatem komponent ARRL-1 nie moze by¢ uzywany jako taki w systemach o
znaczeniu krytycznym dla bezpieczenstwa.

Poza ARRL-5: antykruchos¢

Antykruchosc¢ to termin cytowany przez Taleba [7], gtéwnie w kontekscie subiektywnego ludzkiego kontekstu
spotecznego. Cytuje on ten termin, aby wskazac na co$ wykraczajgcego poza solidnos¢ i odpornos¢, co reaguje
na stresory (i podobne) poprzez faktyczng poprawe swojej odpornosci na nie.

Przyjmujac ten poglad w kontekscie inzynierii systemow, dostrzegamy, ze takie systemy juz istniejg. Wyréznia
sie je poprzez traktowanie systemu jako elementu wiekszego systemu, obejmujgcego srodowisko operacyjne,



jego ciggte procesy i wszystkich interesariuszy. Dalsze réznice to kultura otwartosci, ciggte dgzenie do
doskonatosci oraz istnienie licznych wielopoziomowych petli sprzezenia zwrotnego, w ktorych niezalezne
organy kierujg i sterujg systemem jako catoscig. Rezultatem jest system, ktéry ewoluuje w kierunku wyzszych
stopni antykruchosci.

Istotng réznicg w poréwnaniu z tradycyjng inzynierig jest to, ze system jest stale redefiniowany i adaptowany
w interaktywnym procesie, ktérego celem jest zwiekszenie jego antykruchosci. Jak widzieliSmy we
wczesniejszych rozdziatach, w dziedzinie takiej jak lotnictwo wdrozono proces, ktory na przestrzeni lat
doprowadzit do wzrostu jakosSci ustug (QoS). Samoloty sg najbezpieczniejszym, ale takze najbardziej
ekonomicznym i energooszczednym sposobem podrézowania, przekraczajgcym minimalng odlegtosc. Jak
zobaczymy, inzynieria systemow stosuje juz pewne zasady antykruchosci, ale nie w sposéb scisle normatywny,
jak to okresla ARRL. Zastosowanie koncepcji antykruchosci do kryterium ARRL pozwala nam zdefiniowa¢ dwa
nowe poziomy normatywnego kryterium ARRL. ARRL-6 wskazuje na system, ktory zapobiegawczo dazy do
unikania awarii poprzez konserwacje i naprawy. ARRL-7 wymaga szerszego procesu, ktory jest w stanie nie
tylko naprawia¢, ale takze aktualizowac system w sposéb kontrolowany, bez zaktécania jego funkgji, chyba ze
jest to konieczne. Biorgc pod uwage istnienie systemow o takich (czeSciowych) wtasciwosciach, nie jest jasne,
czy uzycie neologizmu ,antykruchos¢” jest uzasadnione w celu zastgpienia niezawodnosci i odpornosci, nawet
jesli wskazuje to na wyrazny poziom jakosciowy i wyrdzniajgcy.

Bedzie to wymagato dalszych badan. Normatywne poziomy ARRL opisujg, jak sama nazwa wskazuje, poziomy
niezawodnosci i odpornosci. Podchodzg do koncepcji tagodnej degradacji poprzez redundancje, zaktadajac
jednak, ze w przypadku braku btedéw komponenty systemu mozna uznac za wolne od btedéw. Dodatkowg
funkcjonalnos¢ i redundancje (ktéra jest réwniez wolna od btedéw) nalezy postrzegac jako ulepszenie na
poziomie architektury lub procesu.

Jednak we wszystkich przypadkach, wbrew koncepcji antykruchosci, system nie zyska na odpornosci ani
niezawodnosci. Moze jedynie op6znic katastrofalne awarie, jednocze$nie tymczasowo utrzymujgc zamierzone
ustugi. Osigga to, zaktadajac, ze wszystkie rodzaje btedéw mozna przewidzie¢, co jest najnowoczesniejszym
stanem wiedzy inzynierskiej. Oczywiscie w praktyce nie da sie przewidzie¢ wszystkich btedéw i dlatego
potrzebna jest dodatkowa warstwa, aby sobie z nimi poradzi¢. Proponowany schemat wprowadza juz dwie
koncepcje, ktore sg niezbedne, aby p6js¢ o krok dalej. Po pierwsze, istnieje redundancja w architekturze i
procesie, a po drugie, istnieje funkcja monitorujgca, ktéra dziata poprzez rekonfiguracje systemu po wykryciu
btedu.

Zatozenia antykruchosci

Jak wiec system moze stac sie ,lepszy” w obliczu btedéw? Wprowadzajgc metryke jako cel, musimy w jakis
sposob mierzy¢ i wprowadzac petle sprzezenia zwrotnego. Jesli ekstrapolujemy i skalujemy, zaktadamy, ze
system posiada pewien rodzaj automodelu, ktérego moze uzy¢ do poréwnania swojego obecnego stanu z
celem odniesienia.

W zwigzku z tym albo projektant musi zawrze¢ ten model w systemie, albo model jest zewnetrzny i staje sie
czescig systemu. Jesli wezmiemy pod uwage systemy, ktore od samego poczatku zawierajg swoj automodel, to
oczywiste jest, ze stawanie sie ,lepszym” systemem ma swoje granice, a granicg tg jest pomyst projektantéw w
momencie powstawania koncepcji. Chociaz istniejg systemy, ktére ewoluujg, aby osiggnac¢ lepsze optimum
(pomysimy o sieciach neuronowych lub algorytmach genetycznych), systemy te ewoluujg w kierunku wartosci
graniczne;j.

Innymi stowy, nie ewoluujg, lecz zbiegajg sie. Z drugiej strony, jesli rozszerzymy system jak na rys. 1, to system
moze ewoluowac. Moze ewoluowac i ulepszac sie, poniewaz bierzemy pod uwage jego otoczenie i wszystkich



interesariuszy, w tym uzytkownikéw, jako cze$¢ systemu. Stale dostarczajg oni informacji o wydajnosci
systemu i podejmujg dziatania w celu jego poprawy. Oznacza to rowniez, ze proces inzynieryjny nie konczy sie
w momencie pierwszego uruchomienia systemu. W rzeczywistosci nigdy sie nie konczy, poniewaz
doswiadczenie jest przenoszone na nowsze projekty.

Istnieje wiele przyktaddw dziatajgcych juz systeméw antykruchych, by¢ moze nie zawsze idealnych, cho¢ w
wiekszosci przypadkéw. Doskonatym przyktadem jest branza lotnicza, ktéra dzieki spadajacej co roku liczbie
ofiar Smiertelnych i rosngcej jakosci ustug dowodzi, ze spetnia kryterium antykruchosci. Co wiecej, odnosi
sukces komercyjny. Przyjrzyjmy sie zatem niektorym jej wtasciwosciom i wyciggnijmy ogolne zasady,
odzwierciedlone w normach i praktyce lotniczej.

Whnioski i przyszie prace

W niniejszym artykule przeanalizowano koncepcje poziomu integralnosci bezpieczenstwa (SIL) i umieszczono
ja w szerszej perspektywie, obejmujgcej jakos¢ ustug i wiarygodnos¢. Koncepcje te sg bardziej ogdlne i
wyrazajg najwyzsze wymagania systemu z perspektywy potencjalnego uzytkownika. Omoéwiono pewne
stabosci koncepcji SIL, gtdwnie jej probabilistyczne ujecie systemu, podczas gdy inzynieria czesto opiera sie na
kompozycji z wykorzystaniem komponentow lub podsystemow.

Wprowadzono nowg koncepcje o nazwie ARRL, definiujgcg normatywne kryterium dla komponentéw i ich
interakcji. Wykazano jednak, ze SIL i ARRL sg komplementarne. Zdefiniowano przeptyw procesu z obstugg
ARRL. Ma on te zalete, ze lepiej oddziela dodatkowe funkcje bezpieczenstwa od standardowego wsparcia
przypadkow uzycia niz tradycyjne, bardziej monolityczne podejscie. W przysztych pracach koncepcja zostanie
dodatkowo zweryfikowana i zastosowana w kontekscie aplikacji krytycznych dla bezpieczenstwa.

Pomoze to w pogtebieniu kryterium i umozliwi jego wykorzystanie do definiowania komponentéw objetych
umowag. Zagadnienia wymagajgce dalszego doprecyzowania to na przyktad:

- W jaki sposdb poziom ARRL jako cel projektowy mozna przeksztatci¢ w cele podrzedne?

- Kiedy kontrakt jest kompletny i wystarczajgcy, aby potwierdzi¢ osiggniecie okreslonego poziomu ARRL?

- W jaki sposdb kontrakt i dowody komponentu mogg by¢ dostarczone w sposéb niezalezny od domeny
aplikacji?

- Jaki jest wptyw na proces inzynierii bezpieczenstwa/systemoéw?

- Jaki jest wptyw na architekture systemu?

Kolejnym waznym zagadnieniem jest analiza, w jaki sposéb kompozycja systemu z wykorzystaniem
komponentow kwalifikowanych przez ARRL prowadzi do pojawiania sie wtasciwosci, ktére mogg prowadzi¢ do
stanu krytycznego dla bezpieczenstwa. Podstawowym zatozeniem jest to, ze system moze juz znajdowac sie w
stanie krytycznym, postrzeganym jako zbiér btednych stanéw obecnych w jego komponentach, zanim
zdarzenie wywota stan katastrofalny dla catego systemu.

Chociaz ten aspekt zostat pokrétce poruszony poprzez wymaég obstugi partycjonowania i odpowiednich
poziomdéw ARRL dla komponentéw interakcji, wymaga on dalszej uwagi. Interesujgcym pytaniem jest na
przyktad, czy taki stan krytyczny mozna wykry¢, zanim doprowadzi do zdarzenia katastrofalnego.

W Altreonic trwajg obecnie prace nad zastosowaniem kryterium ARRL do wewnetrznie opracowanego
systemu operacyjnego czasu rzeczywistego OpenComRTOS [20]. Chociaz formalnie system zostat opracowany
i dostepnych jest wiele dowoddw potwierdzajgcych, nadal brakuje dowodéw potwierdzajgcych.



Znacznie utatwito to wykorzystanie portalu GoedelWorks, ktéry umozliwia importowanie repozytorium
oprogramowania i jego dokumentacji uzupetniajacej. Wiekszos¢ zidentyfikowanych probleméw jest zwigzana z
zastosowanym procesem. Wskazuje to, podobnie jak w przypadku wiekszosci projektow inzynierii
bezpieczenstwa, ze rozwdj oparty na ARRL musi uwzgledniac¢ kryteria normatywne od samego poczatku. W
takim przypadku dowody potwierdzajgce, wygenerowane i przechowywane w repozytorium GoedelWorks,
zapewnig pakiet , kwalifikacji” dla opracowanego produktu. Jest to podobne do wymagan kwalifikacyjnych dla
komponentoéw i podsystemoéw nabywanych zewnetrznie, ktére znajdujg sie w wiekszosci norm
bezpieczenstwa.

Roznica polega na tym, ze komponent zakwalifikowany przez ARRL bedzie znacznie bardziej niezalezny od
domeny, co jest réwniez celem projektowym, ktory spetnia ogélny metamodel GoedelWorks. Niemniej jednak
uwazamy, ze kryterium ARRL, ze wzgledu na swdj charakter normatywny, stanowi obiecujgce podejscie do
osiggania bezpieczenstwa w réznych domenach i systemach w rodzinie produktow poprzez komponowanie
kwalifikowanych, godnych zaufania komponentéw. Jednoczesnie sugeruje ono, ze specyfikacja komponentu
wraz z jego umowg i dowodami potwierdzajgcymi jest ztozonym przedsiewzieciem, ale zgodnym z niekiedy
niewypowiedzianymi zatozeniami, ktére mozna znalez¢ w podrecznikach dotyczgcych bezpieczenstwa i
inzynierii systemow.
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